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随着互联网和高新技术的发展，电子证据越来越广泛地出现在民事诉讼和仲裁中。但相关电子证据

的法律规定还有待完善。目前，电子证据如何取证才能成为认定案件事实的根据——是企业进行民

事诉讼和仲裁面临的一个至关重要的问题。 

 

一个网络著作权侵权纠纷引发的思考一个网络著作权侵权纠纷引发的思考一个网络著作权侵权纠纷引发的思考一个网络著作权侵权纠纷引发的思考 

请看这样一则案例：发生在中国的一个网络著作权侵权争议。 

 

甲公司开发了一款收费网络游戏（以下称 A），并在自己的网站上运营。三个月后，甲公司发现乙

公司有一款收费网络游戏（以下称 B），其中的场景、人物、物品、操作模式等大部分与 A 相同。 

 

同时，甲公司某员工在与乙公司财务人员通过网上即时通讯工具——QQ 聊天的过程中得到一个信

息：乙公司向丙公司收取 20 万元许可费后，授权其运营 B，每月还就 B 的营利收入进行分成。 

 

了解到上述信息之后，甲公司通过黑客技术进入了乙公司的内部网络系统，获取到乙公司每月运营

B 的财务报告，以及每月与丙公司分成的电子账单。于是，甲公司以乙公司侵犯自己的著作权为

由，将乙公司诉诸法院，要求乙公司停止侵权行为、公开赔礼道歉，并对甲公司赔偿经济损失 50

万元。 

 

本案的核心问题是：甲公司如何证明其享有 A 的著作权？甲公司如何证明乙公司的 B 有侵权行

为？QQ 聊天记录能否作为法庭证据？甲公司能否擅自进入乙公司系统获取有关证据？ 

 

举一反三，甲公司及企业能否胜诉，主要取决于能否取证到关键的电子证据。 

 

中国涉及电子证据的主要法律规定与法律定位中国涉及电子证据的主要法律规定与法律定位中国涉及电子证据的主要法律规定与法律定位中国涉及电子证据的主要法律规定与法律定位 

目前，中国涉及电子证据的专门立法是《中华人民共和国电子签名法》。此外，在《最高人民法院

关于审理涉及计算机网络著作权纠纷案件适用法律若干问题的解释》(以下称《解释》）、《最高

人民法院关于民事诉讼证据的若干规定》（以下称《规定》）等法律法规中也有所涉及。 

 

中国的法律法规对电子证据没有专门定义，本文所探讨的电子证据是指计算机证据。即在计算机系

统或者网络系统运行过程中产生的、以数字形式保存在计算机存储器或外部存储介质中、能够证明

案件真实情况的电子数据或信息。其表现形式为：电子邮件、电子公告板、电子文档、电子签名、

电子聊天记录、网页、网络视频、数据库等多种形式。 

 

在司法实践中，合法的电子证据已经能够作为定案的根据被法院采纳，但没有将电子证据列为独立

的证据总类，而是同时定位为视听资料和书证，这就导致了法院判案时对电子证据的认定标准不统

一。 

 



- 2 - 

 

法律业者——《电子证据如何取证》——彭明致 

 

按照《规定》第二十二条，“调查人员调查收集计算机数据或者录音、录像等视听资料的，应当要

求被调查人提供有关资料的原始载体”，及《最高人民法院关于行政诉讼证据若干问题的规定》第

十二条“当事人向人民法院提供计算机或者录音、录像等视听资料”的规定，电子证据是视听资

料。 

 

但是，《合同法》第十一条“书面形式是指合同书、信件和数据电文（包括电报、传真、电子数据

交换和电子邮件）就可以有形表现所载内容的形式”又将电子证据规定为书证。根据《民事诉讼

法》和《规定》，视听资料必须有其他证据佐证才能作为认定案件事实的依据，而书证则可以单独

作为认定案件事实的证据。 

 

虽然当事人提交证据时可以列说明证据种类，但最后是由人民法院对电子证据的种类进行认定。因

此，为保证电子证据被法院采纳作为定案的依据，在电子证据取证时要注意收集其他相互印证的证

据。 

 

通过保全公证对电子证据取证应注意的问题通过保全公证对电子证据取证应注意的问题通过保全公证对电子证据取证应注意的问题通过保全公证对电子证据取证应注意的问题 

根据《民事诉讼法》的规定，除非有足够的相反证据推翻公证证明，否则，经过法定程序公证证明

的法律行为、法律事实和文书，人民法院应当作为认定事实的根据。因此，对电子证据进行公证保

全是电子证据取证的最佳方法，在此过程中尤其要关注以下问题： 

 

首先，慎重选择保全证据的公证机构。选择那些可以办理拟进行证据保全的具体事项的公证机构，

并对起诉案件具有管辖权的法院，以便在诉讼中确定管辖连接点、调取有关公证材料、降低成本。 

 

其次，尽量在公证机构处进行电子证据保全公证。因为在公证机构以外操作的电子证据保全，在诉

讼和仲裁中常常受到质疑。 

 

第三，电子证据保全公证的内容要体现主体、内容、时间等信息，还要特别注意连贯性，避免中间

停顿或跳进。主体信息主要表现为经营性网站备案信息、网站的 ICP/IP 地址/域名信息备案情况、

网站简介、网站联系方式、收发件人的邮箱地址和名称； 

 

内容的保全要对涉案内容进行逐页打印、全文保全，对涉案视频的音、像同时保全。在网站侵权、

网络游戏侵权案件中，要同时保全两个网站的涉案内容作比较，并通过第三方网站的报道、数据存

储等其他信息来证明在先的权利；时间信息的保存要注意服务器记录的网络时间，以便更准确定义

电子证据的时间。 

 

还有哪些方式可以对电子证据取证还有哪些方式可以对电子证据取证还有哪些方式可以对电子证据取证还有哪些方式可以对电子证据取证？？？？ 

除保全公证外，还可以通过其他中立第三方（网络服务提供商、电子数据交换机构、经认证的电子

证据鉴定机构、案外第三人）收集电子证据。其中，向网络服务提供商、电子数据交换机构取证

时，中国现行的法律法规根据证据的具体内容有不同的规定，要根据具体情况来处理。在对电子邮

件取证时，如果电子邮件发送或者抄送给案外第三人，可以经案外第三人同意后对该证据进行取

证。 

 

电子证据取证时要排除哪些方法电子证据取证时要排除哪些方法电子证据取证时要排除哪些方法电子证据取证时要排除哪些方法？？？？ 

作为案件当事人，还要注意电子证据取证的合法性。我国法律规定，以侵害他人合法权益或者违反

法律禁止性规定的方法取得的证据，不能作为认定案件事实的依据。因此，在收集电子证据的过程

中，对涉及商业秘密、个人隐私或者确因客观原因不能自行收集等情况，应当依法申请人民法院调

查取证，而不能违反法律规定收集。 
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在民事诉讼和仲裁中要注意电子证据取证的方法和技巧，才能为诉讼的胜利增加筹码。 

 

 

彭明致彭明致彭明致彭明致，广东广大律师事务所律师，主要执业领域为互联网与高新技术、信息通信、外商企业投资

的法律事务，工作范围包括电子商务策略设计、技术合同拟定和审查、知识产权保护、企业并购和

资产处置等。彭律师尤其擅长处理涉及著作权、商标权、技术合同、买卖合同纠纷的诉讼、仲裁。

电子邮箱：mzpeng@gdlawyer.com。 
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